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基于知识图谱的列控车载设备
故障诊断的研究

陈汇远
（ 中国铁道科学研究院集团有限公司 通信信号研究所，北京 100081 ）

摘 要：车载设备是列控系统的关键装备，组织结构复杂。针对传统列控车载设备故障诊断效率低、

诊断知识难以重用、人力成本高的三大缺点，有必要借助智能化方法快速识别故障原因，提取故障诊断方

法，辅助运维人员决策支持。在分析既有故障诊断技术局限性和深入研究知识图谱技术的基础上，文章提

出一种基于中台和微服务架构的车载设备故障诊断知识图谱的架构设计。融合自底向上和自顶向下方式的

优点构建列控车载设备故障诊断知识图谱，并通过知识抽取、本体构建、知识推理和知识存储等阶段，实

现列控系统车载设备故障诊断数据的图形化存储和可视化呈现。知识抽取是建立知识图谱的关键阶段，通

过采用领域驱动设计方法建立领域模型；知识推理是构建图谱的重要阶段，通过采用推演格算法建立规则

判定树，对设备故障进行快速推理。整个系统通过业务中台和数据中台实现知识图谱模式层和数据层分离，

并通过微服务架构实现系统的构建。应用表明，文章所构建的列控系统车载设备故障知识图谱能够便捷地

检索车载设备故障的相关信息、提供故障分析和诊断方法、辅助运维人员故障诊断的智能决策、提高运维

效率和降低维护成本。
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0　引言

高铁列控系统是铁路运输安全的关键装备，在铁

路运营中起着重要作用[1]。列控车载设备是高铁列控系

统的重要组成部分，其可靠运行对铁路运营效率和行

车安全有重要影响，并且直接关系到旅客生命和财产

安全。传统的列控车载设备在问题定位、预警与告警、

故障诊断和处理等环节严重依赖人的知识水平与能力

素养。同时，基于故障诊断的历史经验和新的诊断知

识难以建立行之有效的联系，知识复用性差。针对传

统列控车载设备故障诊断效率低、诊断知识难以重用、

人力成本高三大缺点，有必要通过人工智能与日常运

维相结合，使得列控车载设备故障诊断系统具备认知

与学习能力，通过对知识的获取、智能分析和合理利

用，能够快速识别故障区域、诊断故障原因和提供参

考解决措施，辅助技术人员维护决策，从而提高运维

生产力，降低运维成本。

在列控车载设备故障诊断的研究领域，研究方向

主要分为两大类：一类为结合自然语言处理领域的智

能方法对故障文本信息进行处理。文献[2]基于概率潜

在语义分析模型分析故障追踪表提取故障特征方法。

文献[3]基于卷积神经网与粒子群优化方法实现故障诊

断文本信息的特征提取。另一类是通过专家系统对故

障信息进行综合分析和处理，实现车载设备故障诊断

等应用[4-6]。上述研究主要针对文本内容进行分析和处
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理，没有针对设备故障进行体系化整合，未能挖掘彼此

深层次关联关系，同时也缺乏故障信息可视化展现形式。

知识图谱融合数据库与人工智能技术，实现知识

高效地组织、管理和应用[7]。目前，知识图谱技术已经

广泛应用于金融、电力等领域 ，但在高速铁路信号方

面的研究尚不多见，文献[8]讨论了基于知识图谱信号

设备故障诊断的构建方法，但尚未形成知识图谱的整

体实施方案。文献[9]探讨了列控车载设备基于知识图

谱的故障诊断方案，但未建立知识图谱的总体架构。

本文基于列控车载设备业务领域，辅助故障场景需求，

提出一种基于知识图谱的车载设备故障诊断的系统框

架。系统框架基于中台和微服务技术，采用领域驱动

设计思想，通过推演格的推理规则和知识检索进行故

障的智能诊断，辅助运维决策支持。

1　知识图谱技术

1.1　知识图谱概述

知识图谱是描述客观世界中实体间网状关系的语

义知识库，其通过三元组“<实体1, 关系, 实体2>”或

者“<实体, 属性, 属性值>”的形式来描述现实世界对

象，以及对象之间的相互关系，其中“实体”是指客

观存在于现实世界的对象或事物，“属性”是描述实体

特征的信息，“关系”是描述实体间的相互联系[10]。在

知识库中，三元组 G=(E, R, S)，其中“E”为实体集

合，“R”为关系集合，“S⊆E×R ×E”为三元组集合[11]。

知识图谱采用层次结构，底层是通过三元组形式将数

据集合组成语义网络的数据层，上层是通过本体库约

束规范实体、关系的模式层[10]。

1.2　知识图谱构建

知识图谱构建包括知识抽取、知识融合、知识表

示、知识加工等阶段[12]。其中，知识抽取是指从多种

数据源非（半）结构化信息中提取知识单元，包括实

体、属性、关系等要素；知识融合是通过实体消歧、

实体对齐等方式实现既有知识整合，提升图谱质量；

知识表示是指数据抽象建模实现本体构建；知识加工

是指通过质量评估将融合的知识加入知识库，经过知

识推理后进一步扩展图谱[7]。

知识图谱的应用范围包括通用型和特定行业型。

构建通用型知识图谱通常采用自底向上方式，通过从

一些公开可用的数据源中提取三元组到知识库中，再

通过数据模式的抽象规范化构建本体模式；构建特定

行业型知识图谱通常采用自顶向下方式，从行业数据

源中抽象本体，通过概念、关联关系提取数据模式，

最后将提取的实体加入知识库[13]。将知识图谱与铁路

行业车载信号领域相结合，构建车载故障诊断知识图

谱，可以充分挖掘和分析大规模知识信息，智能辅助

支持设备运维。

2　列控车载设备故障诊断知识图谱

2.1　列控车载设备系统构成

车载设备是列控系统的重要组成部分，其可以通过

列车参数、行车许可等信息生成制动模式曲线，保障列

车安全可靠运行[14]。本文以中国国家铁路集团有限公司

在线运营的主要列控车载设备CTCS3-300H作为故障诊

断的研究对象[15]，构建列控系统车载设备的故障知识图

谱。CTCS3-300H主要由安全计算机（VC）、无线传输

单元、继电器单元、维修服务单元、应答器接收单元

（balise transmission module，BTM）、车载电台、人机界

面单元（driver machine interface，DMI）和轨道电路读

取单元（track circuit reader，TCR）等组成[16]。

2.2　列控车载设备故障诊断知识图谱系统框架

列控车载设备故障诊断知识图谱研究内容属于铁

路信号领域，是基于信号业务逻辑和需求构建的，融

合了自顶向下和自底向上的构建方式。基于知识图谱

模式层和数据层分离的思想，采用业务中台和数据中

台“双中台”驱动设计建模。知识图谱的系统设计采

用基于微服务架构的中台设计。微服务架构通过构建

相互协作、小而自治的服务组合而成，使得系统具备

高内聚、高扩展性和高自治性等特点。中台分为数据

中台和业务中台，其中数据中台对系统中的数据进行

采集、分析、处理、整合，而业务中台则分离系统业

务逻辑，既能快速响应前台请求，又能整合后台资源，

提高了系统扩展性[17]。

知识图谱系统框架采用分层结构，如图1所示，分

别是基础数据层、数据中台层、业务中台层、表示层。

其中，基础数据层提供故障诊断所涉及的各类结构数

据和非（半）结构化数据；数据中台层通过采集系统

非（半）结构化数据，经过数据分析、数据处理和数

据整合，实现知识表示；业务中台层根据列控车载设

备业务需求，通过微服务的形式实现知识抽取和知识

融合，采用知识推理的方法对形成的结构化故障信息

进行分析和处理，形成和扩展知识图谱；表示层实现

人机交互，能够对知识图谱实施知识检索，基于故障

信息进行统计分析、诊断并可视化展现等。

2.3　列控车载设备故障诊断知识图谱的构建

2.3.1　知识抽取

知识抽取是建立知识图谱的关键阶段，如图 1 所

示。基础数据层中的结构化数据可通过数据库中的表

所记录的字段属性和表间的关系，将关系型数据映射

成三元组形式“<实体 1, 关系, 实体 2>”或者“<实体, 

属性, 属性值>”，而针对基础数据层中的非（半）结构
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化数据，采用领域驱动设计的思想，结合信号领域车

载设备业务逻辑的特点，设计领域模型。领域模型基

本元素包括实体、值对象、关联、服务、聚合等[17]。

通过对列控车载设备各类故障场景分析，如C3等级列

车完全模式下的无线超时异常、应答器信息缺失、常

用制动故障等，设计领域模型的实体、属性和行为，

把具有个性特征且身份唯一的领域概念抽象成实体，

而把不具备身份唯一特征且可变领域抽象成值对象。

针对领域对象具备的状态和行为，通过领域实体与值

对象的业务关联抽象成关系。经过以上步骤，实现知

识抽取三元组中“实体 , 属性 , 关系”与领域模型中

“实体, 值对象, 关联”的映射。

根据信号系统车载设备故障诊断的业务需求构建

领域模型，规划业务中心，进行服务识别和设计，将

领域模型划分成车辆输入输出信息域、列车信息域、

轨道电路信息域、无线消息域、应答器信息域等，在

各业务领域的基础上规划对应的业务中心，如图 2 所

示。基于领域模型的业务域、业务数据和业务流程将

业务能力设计成业务处理服务，实现非（半）结构化

数据的实体抽取、属性抽取和关系抽取。实体抽取或

属性抽取指从列控系统车载设备故障分析数据中析取

出的表示事物实体或属性的名词，实体主要分为两类：

一类为具体设备名称，如DMI、BTM、TCR、无线电

台等；另一类为抽象性名词，如报警、模式、过程、

故障等。实体的属性可表示为名称、状态、类型、方

法、分析等，实体及其属性的抽取实例如表1所示。关

系抽取指析取出实体间的联系，关系可归纳为现象、

原因、导致、采取等，关系抽取实例如表2所示。

2.3.2　知识融合

本体是一种描述领域数据集的形式化规范，包括

类、属性及其关系，其最大特点是定义特定领域知识，

并通过实体消歧和实体对齐，实现知识的融合[18]。基

于业务领域模型，根据故障诊断业务场景，参考“七

步法”思想构建领域本体[19]，确定故障诊断中类、类

图2　基于中台的领域模型

Fig. 2　Domain model based on middle platform

图1　列控车载设备故障诊断知识图谱框架

Fig. 1　Framework of knowledge graph for fault diagnosis of CTCS on-board equipment
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层次结构、属性、约束值、关系、事件等。故障诊断

知识图谱应用的主要目的是针对列控车载设备在运营

中遇到的实际问题或风险，能快速识别故障原因，提

出应对故障的解决方法和措施。根据这个目标梳理信

号车载设备的业务逻辑，以设计中的故障类 BTM 为

例，其属性包括设备名称、状态等，在设计类层次结

构中，父类BTM的子类包括BTM通信板类、BTM电

源板类、BTM接收板类等，关系包括故障原因、故障

分析、解决方法等。

2.3.3　知识推理

通过知识抽取构成三元组的形式，形成故障知识

图谱，将推演格算法应用于知识推理中，实现故障知

识图谱智能分析的优化整合。推演格表示为：1个"偏

序集合(L, ≤)，如果集合 L 中"元素 E1、E2，使得 E1、

E2在L中$1个最小上界和 1个最大下界，则(L, ≤)是一

个格。推演规则包括：①规则C1ÙC2ÙÙCn® h，其

中 C1C2Cn 是条件， h 为结论；②若 C1ÙC2Ù
(CiÚÚCi + n)® h，须分解为 C1ÙC2ÙCi®h，×××，C1Ù
C2ÙCi + h® h；③若存在 C1ÙC2ÙC3® h1 和 h1ÙC4Ù
C5® h，则可将其化简为C1ÙC2ÙC3ÙC4ÙC5® h。推

演格算法是一种高效推理模型[20]，其核心思想是将条

件C1C2Cn 等映射成树形结构根节点或中间节点，

h对应的是叶子节点。推演格算法的推演过程融合了树

深度搜索和广度搜索的算法，包括：①从根节点开始，

当深度搜索遍历到叶子节点，即找到对应的结论，算

法终止；②当广度搜索遍历当前层所有节点都未找到

对应的节点，则需要添加新的条件作为中间节点进行

推演，算法终止。

以构建车载设备典型故障场景“应答器信息缺失”

原因的图谱为例，如表3所示，应答器信息缺失的原因

有很多，主要包括三大因素：环境因素、硬件因素和

软件因素。其中，环境因素包括地面牵引回流干扰引

起的BTM译码失败；硬件因素包括BTM天线抗干扰能

力下降、BTM 通信板故障、BTM 电源板故障、BTM

接收板故障等；软件因素包括应用程序故障导致的

BTM与ATP通信中止等。为了提高访问结论节点的效

率，在建立推演格算法判定树时，必须遵循以下原则：

①从根节点出发，按照类别建立子树，不同级的类别

对应树的不同层级；②根据实际情况，在类别子树下

添加模式判定规则作为子树或者叶子节点；③对故障

诊断样本进行统计分析，同一子树下将大概率发生的

类别和模式规则作为左兄弟，兄弟间是有序的；④当

增加新的类别和模式规则时，遵循原则①~③，将新子

树添加到合适位置。“应答器信息缺失”的原因很多，

而且算法流程都是相互独立的，需要对每个算法进行

分析和判断，通过推演格算法后能合并大量冗余判断

和优化遍历，快速定位“应答器信息缺失”原因。

2.3.4　知识存储

Neo4j是一个高性能、扩展性好的图形数据库，被

设计用于存储、检索、处理具有大规模复杂关系的数

据[21]。同关系数据库相比，Neo4j的最大优势是通过图

形模型存储和管理数据。Neo4j数据模型非常灵活，可

以很便捷地表示各种类型的实体和关系，节点（Node）

表示实体 （Entity），边 （Edge） 表示实体间的关系

（Relationship），节点和关系的属性（Property）、标签

（Label）可以通过键值对<key, value>的形式存储，可

自定义节点、标签和边的类型，更方便地表示设计的

数据结构[22]。实体和关系数据结构的设计形式如下：

Entity=Node: Label{Property1name: Property1value,

 …, Property n name:Property n value};

Relationship= (Node1) - [Relationship name: Relation‐

ship Property name]→(Node2);

其中，实体可包含一个或多个标签、零个或多个属性，

如表 1所示，如实体“电台”可表示为“（无线电台：

设备{名称：无线电台}） ”；“Node1”表示头实体；

“Node2”表示尾实体；实体间关系具有方向性，如表2

所示，如“DMI黑屏的原因是通信电缆故障”可表示

为“(DMI黑屏)-[原因: DMI故障]→(通信电缆故障)”。

2.3.5　知识检索

对列控车载设备业务领域建模，根据CTCS3-300H

车载设备业务领域划分故障类型，将故障类型分为VC

表1　实体及属性抽取实例

Table 1　Instances of entity and attribute extraction

实体

电台

无线故障

电台更换

属性名

名称

状态

方法

属性值

电台

无线故障

部件更换

标签

设备

无线超时

处理方法

表2　关系抽取实例

Table 2　Instances of relation extraction

实体类型

故障现象

故障原因

故障现象

关系

原因

导致

采取

实体类型

故障原因

故障影响

解决方案

示例

<DMI 显示黑屏, 原因, DMI 通信
电缆使用故障>

<常用制动减速度不足, 导致, 常
用制动反馈超时>

<常用制动故障, 采取, 制动测试>
表3　异常原因判断规则

Table 3　Rules for judging abnormal causes

原因大类

环境因素

硬件因素

软件因素

原因小类

BTM译码失败

BTM解码异常

BTM通信板故障

BTM电源板故障

BTM接收板故障

ATP接收不到应答器信息

判断规则

BTM接收到地面干扰信号

BTM天线抗干扰能力下降

BTM通信板指示灯异常

BTM电源板指示灯异常

BTM接收板卡指示灯异常

软件故障导致BTM与
ATP通信中断
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故障、无线传输单元故障、电台故障、继电器单元故

障、维修服务单元故障、BTM故障、DMI故障、TCR

故障等。通过知识抽取、本体构建、知识推理、知识

存储等阶段实现列控车载设备故障诊断图谱的构建，

该图谱在Neo4j中通过节点和关系进行存储。以建立在

线运营列车典型故障场景“无线超时”图谱为例，当

列车在C3等级完全模式下发生无线超时故障，触发最

大常用制动，图谱中实体关系实例如图3所示。图3直

观展示了导致无线超时故障的各类原因、后果和采取

的应对解决措施。知识检索可通过描述性语言Cypher

实现，通过Cypher语句实现问题解析与图形数据库的

信息交互。 Cypher 是 Neo4j 提出的声明式查询语言，

支持增、删、查、改等数据操作，既可以高效地实现

增加、修改、删除实体或关系，也可以通过简单的查

询语句实现关联数据的查询[23]，使用Cypher语句示例

如表4所示。

3　知识图谱典型故障场景应用

3.1　应用验证

基于数据中台和业务中台的“双中台”设计思想，

知识图谱构建采用微服务架构实现。业务中台基于业

务领域建模设计业务服务方案，包括知识抽取、知识

融合、知识推理和知识存储等，而数据中台则通过数

据技术对系统中数据进行采集、分析和处理，实现数

据汇聚和集中管理，以供业务服务使用。

在实际应用中，通过搭建试验平台对构建的基于

知识图谱的列控车载设备故障诊断系统进行验证，试

验平台如图4所示。

试验平台构成主要包括客户端应用程序、接入层、

服务注册中心、服务配置中心、服务层、数据层。其

中，客户端应用程序提供知识检索、统计分析等人机

交互接口；接入层实现身份鉴权和分发请求；服务注

册中心提供服务注册和服务发现的功能；服务配置中

心提供服务动态配置和服务信息同步更新；服务层包

括服务监督与治理、各种业务服务和公共服务；数据

层提供业务服务处理的数据信息。

图3　知识图谱实体关系图实例

Fig. 3　Instance of entity relationship within knowledge graph

表4　Cypher语句示例

Table 4　Example of cypher statement

问题描述

常用制动故障导致

的结果

更改标签故障类型为

BTM故障类型

Cypher语句

match(n:现象{name:’常用制动故

障’})-[:导致]->(p:结果)；

return p;

match(BTM电源板故障:故障类型)；

remove BTM电源板故障:故障类型；

set BTM电源板故障: BTM故障类型；

图4　试验平台

Fig. 4　Experiment platform
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试验平台采用分布式部署，客户端程序运行在多

个终端PC上，服务器A包括接入层、服务注册中心、

服务配置中心、服务监督与治理、公共服务，服务器B

包括业务服务和数据层。工作机制如下：首先，客户

端向接入层发送应用请求，经过接入层身份认证后，

进入服务网关；服务网关读取数据请求，并从服务注

册中心获取相关的服务信息，然后向服务层分发请求；

服务层中的微服务根据请求调用数据层中的相关数据

信息，在经过相应的业务逻辑处理后将结果返回给客

户端。

对路内 2016—2023 年度 CTCS3-300H 车载设备故

障记录数据的统计与分析发现，每条故障记录主要包

括故障概况、故障原因、故障影响、故障分类、故障

部位等信息，常见的故障类别依次是BTM故障、无线

通信故障、VC软件故障、DMI故障、列车接口单元故

障、测速测距故障等。以在线运营列车常见的典型故

障场景“应答器信息缺失”为例，应答器信息缺失原

因主要与BTM故障有关，其原因包括软件故障、硬件

故障和环境影响，列控车载设备故障知识图谱辅助决

策实例如图5所示。在试验平台中，运维人员通过客户

端程序检索“应答器信息缺失”关键字，向服务端提

交申请；服务端经过服务网关读取客户端的数据请求，

并通过服务注册中心获取服务层中的业务服务信息，

业务服务通过数据层从Neo4j数据库中提取“应答器信

息缺失”相关信息，并返回给前端客户，界面显示如

图5所示。运维人员通过知识图谱的帮助，明确设备的

故障类型，并针对设备的故障现象进行故障分析，找

到故障处理的解决方法，辅助日常运维决策支持。

3.2　应用成效

在知识图谱的构建过程中，基于车载设备典型故

障场景（BTM 故障、无线通信故障、VC 应用软件故

障、DMI故障、TCR故障、列车接口单元故障等）共

抽取实体436个、故障关系928条，形成具有一定规模

的车载故障知识图谱。通过列控车载设备故障诊断知

识图谱的应用，可快捷方便地实现以下3个目标：①检

索故障信息内容。现场运维人员通过知识图谱输入故

障信息检索，能直观可视化展示故障诊断记录，包括

故障设备的名称、故障时间、故障原因、故障现象、

故障影响、故障诊断方法等，实现故障事件的溯源和

追踪。②辅助决策支持。运维人员通过知识图谱能快

速检索故障设备的故障分析和故障处理方法，便于故

障诊断和设备维护。③发展和完善知识图谱。通过补

充新的故障事件到故障知识库中，能够有效地扩展知

识图谱的知识，更好地发展和完善知识图谱。

4　结束语

基于列控车载设备故障诊断领域模型的基础，本

文提出了知识图谱的系统框架设计，构建了故障诊断

图5　知识图谱辅助决策实例

Fig. 5　Instance of knowledge graph-aided decision-making
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的知识图谱，实现了从故障诊断领域模型到知识图谱

的转换，提高了故障诊断的检索效率和系统可扩展性，

在现场故障场景中能够进行知识指导和辅助运维决策，

极大地提高了高速铁路运维生产力，降低维护成本。
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Research on fault diagnosis of CTCS on-board equipment 
based on knowledge graph

CHEN Huiyuan

(Signal & Communication Research Institute, China Academy of Railway Sciences Corporation Limited, Beijing 100081, China)

Abstract:  On-board equipment is a critical component of the Chinese train control system (CTCS), characterized by a complex or‐

ganizational structure. Traditional CTCS on-board equipment faces three major challenges: low efficiency in fault diagnosis, difficulties 

in reusing diagnosis knowledge, and high labor costs. These drawbacks necessitate the adoption of intelligent means to quickly identify 

fault causes, extract fault diagnosis methods, and assist operation and maintenance personnel through decision support. Based on an anal‐

ysis of the limitations of existing fault diagnosis techniques and an in-depth study of knowledge graph technology, this paper proposes an 

architectural design for developing fault diagnosis knowledge graphs for on-board equipment based on a middle platform and microser‐

vices. Merits from both the bottom-up and top-down approaches were combined to construct these knowledge graphs. The graphs al‐

lowed for the graphic storage and visual display of fault diagnosis data for CTCS on-board equipment across multiple stages, including 

knowledge extraction, ontology construction, knowledge reasoning, and knowledge storage. A domain model was established by adopt‐

ing a domain-driven design method in the knowledge extraction stage, which was vital to establishing these graphs. In the crucial knowl‐

edge reasoning stage, a deduction lattice algorithm was introduced to create a rule decision tree that supported quick inference of equip‐

ment failures. The knowledge graph model layer and data layer are separated by a business middle platform and a data middle platform 

within the entire system, which is ultimately constructed following a micro-service architecture. Subsequent applications show that the 

established fault knowledge graphs for CTCS on-board equipment effectively facilitate the retrieval of data related to on-board equip‐

ment faults, provide fault analysis and diagnosis methods, and support operation and maintenance personnel in intelligent decisions on 

fault diagnosis, thereby improving operational and maintenance efficiency and reducing maintenance costs.

Keywords:  knowledge graph; on-board equipment; fault diagnosis; data middle platform; domain-driven; graph database; high-

speed railway
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